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1.1 AAA

1.1.1 简介

AAA

AAA（Authentication、Authorization、Accounting，认证、授权、计费）

是网络安全的一种管理机制，提供了认证、授权、计费三种安全功能。

 认证：确认访问网络的远程用户的身份，判断访问者是否为合法的

网络用户。

 授权：对不同用户赋予不同的权限，限制用户可以使用的服务。例

如，管理员授权办公用户才能对服务器中的文件进行访问和打印操

作，而其它临时访客不具备此权限。

 计费：记录用户使用网络服务过程中的所有操作，包括使用的服务

类型、起始时间、数据流量等，用于收集和记录用户对网络资源的

使用情况，并可以实现针对时间、流量的计费需求，也对网络起到

监视作用。

AAA采用客户端/服务器结构，客户端运行于 NAS（Network Access Server，
网络接入服务器）上，负责验证用户身份与管理用户接入，服务器上则

集中管理用户信息。

AAA可以通过多种协议来实现，这些协议规定了 NAS与服务器之间如何

传递用户信息。目前设备支持 RADIUS（Remote Authentication Dial-In User
Service，远程认证拨号用户服务）协议和 TACACS+（Terminal Access
Controller Access Control System，终端访问控制器访问控制系统）。

RADIUS

RADIUS（Remote Authentication Dial In User Service，远程用户拨号认证

系统）是一种用于对远程访问用户进行集中鉴别的标准化通信协议。

RADIUS使用 UDP作为传输协议（端口 1812、1813），具有良好的实时

性；同时也支持重传机制和备用服务器机制，从而具有较好的可靠性。

 认证功能

RADIUS使用客户端/服务器模式，网络访问设备作为 RADIUS 服务器的

客户端。RADIUS服务器负责接收用户的连接请求、对用户进行鉴别，

然后将所有客户端所需的配置信息传回，以便为用户提供服务。通过这

种方式可以控制用户对设备和网络的访问，提高网络的安全性。

客户端与 RADIUS服务器之间的通信是通过共享密钥的使用来鉴别的，

这个共享密钥不会通过网络传送。此外，任何用户口令在客户机和

RADIUS服务器间发送时都需要进行加密过程，以避免有人通过嗅探非

安全网络得到用户密码。

 RADIUS计费功能

RADIUS计费功能主要针对通过 RADIUS 认证的用户进行。在用户登录

时给 RADIUS计费服务器发送一个开始计费的报文，在登录期间根据计
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费策略给 RADIUS计费服务器发送计费更新报文，退出登录时，给

RADIUS计费服务器发送停止计费报文，报文里面包含用户的登录时间。

通过这些报文，RADIUS计费服务器可以记录每个用户的访问时间和操

作。

TACACS+

TACACS+（Terminal Access Controller Access Control System，终端访问控

制器访问控制系统）是一种与 RADIUS类似的网络接入认证协议。其区

别如下：

 TACACS+使用 TCP端口 49，相对于 RADIUS使用的 UDP端口，具

有更高的传输可靠性。

 TACACS+加密数据包除标准的 TACACS+头部外的整体，而包头中

有一个区域会指示数据包是否加密。相对于 RADIUS的只加密用户

密码，安全性更高。

 TACACS+的认证功能与授权、计费功能相分离，部署更灵活。

综上所述，TACACS+较 RADIUS更加安全、可靠，但是 RADIUS作为一

种开放性的协议，在网络中的应用更加广泛。

1.1.2 配置准备

场景

为了控制用户对设备和网络的访问，可以在网络中部署

RADIUS/TACACS+服务器对用户进行认证和计费。本设备可以作为

RADIUS/TACACS+服务器的代理设备，根据 RADIUS/TACACS+服务器

反馈的结果对用户访问进行授权。TACACS+较 RADIUS更加安全、可靠。

前提

无

1.1.3 缺省配置

设备上 AAA的缺省配置如下。

功能 缺省值

RADIUS认证服务器未响应之后的失效时间 60秒

RADIUS报文重传次数 3

RADIUS报文重传时间间隔 2秒

RADIUS认证服务器未响应之后的失效时间 60秒

TACACS认证服务器 TCP 连接超时和收包超

时时间

2秒
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1.1.4 配置 RADIUS服务器

请在设备上进行以下配置。

步骤 配置 说明

1 JX#config 进入全局配置模式。

2 JX(config)# aaa 进入 AAA配置模式。

3 JX(config-aaa)#radius-server deadtime

{ second | default }

全局配置服务器未响应之后的失效时间，单

位为秒，缺省值为 60秒。

4 JX(config-aaa)#radius-server

max-retransmit { count | default }

全局配置发送请求失败后的重传次数，缺省

值为 3次。

5 JX(config-aaa)#radius-server

retransmit-interval { interval | default }

全局配置重传时间间隔，缺省值为 2秒。

6 JX(config-aaa)#radius-server host

server-name ip-address ip-address key key

[ acct-port port-id | auth-port port-id |

deadtime { second | default } |

max-retransmit { count | default } |

retransmit-interval { interval | default }

| source-ip ip-address

[ source-vpn-instance vpn-name ] |

vpn-instance vpn-name ]*

创建 IPv4 RADIUS服务器。

7 JX(config-aaa)#radius-server host

server-name ip6-address ipv6-address key

key [ acct-port port-id | auth-port port-id

| deadtime { second | default } |

max-retransmit { count | default } |

retransmit-interval { interval | default }

| source-ip6 ipv6-address

[ source-vpn-instance vpn-name ] |

vpn-instance vpn-name ]*

创建 IPv6 RADIUS服务器。

1.1.5 配置 TACACS+服务器

请在设备上进行以下配置。

步骤 配置 说明

1 JX#config 进入全局配置模式。

2 JX(config)#aaa 进入 AAA配置模式。

3 JX(config-aaa)#tacacs-server deadtime

{ second | default }

全局配置服务器未响应之后的失效时间，单

位为秒，缺省值为 300秒。

4 JX(config-aaa)#tacacs-server timeout

{ second | default }

全局配置与服务器的 TCP连接超时和收包

超时时间，缺省值为 2秒。
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步骤 配置 说明

5 JX(config-aaa)#tacacs-server host

server-name ip-address ip-address key key

[ deadtime { second | default } | port

port-id | single-connection { enable |

disable } | timeout { second | default } |

source-ip ip-address [ source-vpn-instance

vpn-name ] | vpn-instance vpn-name ]*

创建 IPv4 TACACS服务器。

6 JX(config-aaa)#tacacs-server host

server-name ip6-address ipv6-address key

key [ deadtime { second | default } | port

port-id | single-connection { enable |

disable } | timeout { second | default } |

source-ip6 ipv6-address

[ source-vpn-instance vpn-name ] |

vpn-instance vpn-name ]*

创建 IPv6 TACACS服务器。

1.1.6 配置 AAA服务器组

请在设备上进行以下配置。

步骤 配置 说明

1 JX#config 进入全局配置模式。

2 JX(config)#aaa 进入 AAA配置模式。

3 JX (config-aaa)#server-group group-name

{ radius-server | tacacs-server }

server-name

创建 AAA服务器组或向 AAA服务器组添

加服务器

1.1.7 配置 AAA方法

请在设备上进行以下配置。

步骤 配置 说明

1 JX#config 进入全局配置模式。

2 JX(config)#aaa 进入 AAA配置模式。

3 JX(config-aaa)#aaa authentication { dot1x

| login | mac-authen | enable } method

method-name first { group-name | local }

second { group-name | local | none } third

{ group-name | local | none }

配置 AAA认证方法。

注意事项：服务器组最多配置两个。

4 JX(config-aaa)#aaa authorization { login |

cmd } method method-name first { group-name

| local } second { group-name | local |

none } third { group-name | local | none }

配置 AAA授权方法。

注意事项：服务器组最多配置两个。
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步骤 配置 说明

5 JX (config-aaa)#aaa accounting { dot1x |

login | mac-authen } method method-name

first { group-name | local } second

{ group-name | local | none } third

{ group-name | local | none }

配置 AAA计费方法。

注意事项：服务器组最多配置两个。

1.1.8 检查配置

配置完成后，请在设备上执行以下命令检查配置结果。

序号 检查项 说明

1 JX#show aaa config 查看 AAA配置信息。

2 JX#show aaa information 查看 AAA全局信息。

3 JX#show aaa server 查看 AAA服务器信息。

4 JX#show aaa server-group 查看 AAA服务器组信息。

5 JX#show aaa method 查看 AAA方法信息。

1.1.9 配置 AAA示例

组网需求

如下图所示，实现接入用户和管理用户接入不同的服务器，要求配置如

下：

 在 Switch上配置 IP地址、Vlan和路由，用于用户连接及认证。

 创建本地用户，配置管理用户所用的AAA模板和方案，采用TACACS
Server 3进行认证和授权，RADIUS Server 2进行计费。

 开启 Dot1x功能，配置接入用户所使用的 AAA模板和方案，采用

RADIUS Server 1进行认证、计费和授权。



甲信交换机 AAA 认证技术配置手册

Copyright ©2025 北京甲信技术有限公司

图 1-1 分域认证应用组网示意图

配置步骤

步骤 1 配置 IP地址。

JX#config

JX(config)#interface vlan 1

JX(config-vlanif-1)#ip address 10.1.0.254/24

JX(config-vlanif-1)#exit

JX(config)ip route-static 0.0.0.0 0.0.0.0 10.1.0.1

步骤 2 配置 AAA服务器。

JX(config)#aaa

JX(config-aaa)#radius-server host Server1 ip-address 10.1.1.2

JX(config-aaa)#radius-server host Server2 ip-address 10.1.2.2

JX(config-aaa)#tacacs-server host Server3 ip-address 10.1.3.2

步骤 3 配置 AAA服务器组。

JX(config-aaa)#server-group Group1 radius-server Server1

JX(config-aaa)#server-group Group2 radius-server Server2

JX(config-aaa)#server-group Group3 tacacs-server Server3

步骤 4 配置 AAA方法。

JX(config-aaa)#aaa authentication login method Method1 first

Group3

JX(config-aaa)#aaa authorization login method Method2 first

Group3

JX(config-aaa)#aaa accounting login method Method3 first Group2

JX(config-aaa)#aaa authentication dot1x method Method4 first

Group1

JX(config-aaa)#aaa accounting dot1x method Method5 first Group1

switch(config-aaa)#exit
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步骤 5 配置管理用户认证、授权、计费方法。

JX(config)#line vty * *

JX(config-line)#login authentication aaa method Method1

JX(config-line)#login authorization aaa method Method2

JX(config-line)#login accounting aaa method Method3

JX(config-line)#exit

步骤 6 配置接入用户认证、授权、计费方法。

JX(config)#dot1x start

JX(config)#interface ge 1/0/1

JX(config-ge-1/0/1)#dot1x enable

JX(config-ge-1/0/1)#dot1x aaa-authentication Method4

JX(config-ge-1/0/1)#dot1x aaa-accounting Method5

JX(config-ge-1/0/1)#exit

1.1.10 检查结果

步骤 1 通过 show aaa config查看 AAA配置是否正确。

JX#show aaa config

Version : AAA_V7.00.00.00

!

aaa

radius-server host Server1 ip-address 10.1.1.2

radius-server host Server2 ip-address 10.1.2.2

tacacs-server host Server3 ip-address 10.1.3.2

server-group Group1 radius-server Server1

server-group Group2 radius-server Server2

server-group Group3 tacacs-server Server3

aaa authentication login method Method1 first Group3

aaa authorization login method Method2 first Group3

aaa accounting login method Method3 first Group2

aaa authentication dot1x method Method4 first Group1

aaa accounting dot1x method Method5 first Group1
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